Vulnerabilidades

Tenente-Coronel (Res) Thomas K. Adams, Exército dos EUA

Durante muitos séculos os exploradores dependiam das estrelas para navegarem.
Atualmente nossos militares, cada vez mais adeptos as expedicdes, navegam
empregando emissores de sinais enviados por orbita. Satélites permitem comunicagoes
flexiveis e navegacdes precisas, condicées totalmente inimagindveis uma geracdo antes.
Tecnologias espaciais atingem todas as missdes militares, tanto é que interrompem os
servicos e fundamentalmente degradam as operacéoes. Adams descreve vdrias ameacas
aos satélites norte-americanos, sistemas que usam seus sinais e uma forga
armada que depende de estrelas caindo.

PLANO DE COMBATE das Forcas Armadas

dos EUA para o século XXI fundamenta-se na

Visao Conjunta 2020, uma extensido do modelo
conceitual da Visdo Conjunta 2010 apoiada no Programa
de Transformagao do Exército do Chefe do Estado-Mai-
or do Exército dos EUA, nos programas Sea Dragon, da
Marinha e em varios relatorios, politicas e outros planos
de implementacao. Todos eles formam parte de um esfor-
¢o embrionario para alavancar as tecnologias da era da
informacdo em uma forca letal, agil e rapidamente
desdobravel para o século XXI.! Da mesma forma, de-
pendem muito da tecnologia da informacao e das capaci-
dades baseadas no espaco.

A Visdo Conjunta 2010 afirma a necessidade de “su
perioridade de informacdo ¢ espaco ... para executar as
missoes estabelecidas”.> Essa mesma filosofia esta refle-
tida em varias declaracoes ¢ em outros documentos de
politica peculiares aos diversos servicos. Em sua tltima
declaragiao ao Congresso, o General Henry H. Shelton,
Chefe do Estado-Maior Conjunto repetiu varias vezes
sua postura sobre a importancia das tecnologias ¢ da
informagao baseadas no espaco para as Forgas Armadas
dos EUA?

As declaracdes sobre a visdo ¢ a implementacio de
programas e politicas sdo fundamentadas em dois blo-
cos: sistemas de informacdo ¢ meios baseados no espa-
¢o. Juntos lideram o “dominio da informagao” que ¢ a

chave para toda a iniciativa.* Infelizmente, o inevitavel
inter-relacionamento entre os dois cria sérias
vulnerabilidades que poderiam destruir for¢as militares.

Uma Faca de Dois Gumes

Da mesma forma que os esforgos mais recentes de
modernizagdo da forga, a maioria das tecnologias do Exér-
cito apos o Proximo e do Exército XXI originar-se-ao da
pesquisa realizada pelo setor comercial ao invés do pro-
grama de pesquisas ¢ desenvolvimento custeado pelo
Departamento de Defesa. O Major General Robert
Scales, arquiteto-chave do programa Exército apos o Pro-
ximo, afirma que 40% da verba gasta 25 anos atras em
pesquisa e desenvolvimento era oriunda do Departa-
mento de Defesa. No ano fiscal de 2000, esse Departa-
mento forneceu 2% da verba empregada para o desen-
volvimento de tecnologias da era da informagao.’ Durante
uma conferéncia sobre o futuro da forca realizada pela
Associacio Industrial de Defesa Nacional, o Gen Scales fez
o0 seguinte comentario: “Gostem ou nao, a vantagem que
obteremos no futuro sobre um grande competidor em po-
tencial originar-se-a do setor comercial. Devemos apenas
relaxar, esperar e estar preparados para explorar a situacao.
De certa maneira, dar muita énfase as pesquisas militares
especificas ... podera ser uma desvantagem.”s

Empregar duas fontes de aquisicdo nio chega a ser
uma idéia original; alids € uma tendéncia j4 existente ha
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muito tempo. Os Estados Unidos nunca possuiram ex-
clusivamente uma base militar industrial. A maior parte
do equipamento comprado ¢ equipamento comercial pin-
tado de verde oliva. A Forga Expedicionaria Americana,
em 1917, usou caminhdes comerciais diretamente da li-
nha de producido para a Franca. A famosa aeronave de
transporte C-47 empregada durante a II GM nada mais
era do que uma versio para carga do Douglas DC-3 de
transporte de passageiros. Os oficiais de artilharia des-
cobriram calculadoras muito cedo, mas os primeiros com-
putadores pequenos adquiridos pelo Exército dos EUA
eram simples Apple Ile em uma “caixa militar’. Talvez o
exemplo mais conhecido scja o emprego de milhares de
receptores de Sistemas de Posicionamento de Grade pe-
los militares durante a Guerra do Golfo.

O Departamento de Defesa estabeleceu que fossem
feitas, aproximadamente até¢ 1965, pesquisas ¢ desen-
volvimentos em arcas de defesa de especial interesse.

¢A0 precisa sobre a altitude e o posicionamento geogra-
fico. Desenhado para emprego exclusivamente militar, o
governo norte-americano resolveu, em 1980, mudar a
sua politica permitindo que esse sistema fosse usado
livremente em todo o mundo. No presente, este sistema
esta sofrendo aperfeigcoamentos ¢ atualizagdes, a longo
prazo, no valor de um bilhdo de ddlares.®

Durante a Guerra do Golfo, o GPS ofereceu uma gran-
de vantagem as forcas da coalizdo, permitindo aos car-
ros de combate ¢ as acronaves navegar nos desertos
desmarcados do Iraque. O sucesso imprevisto do GPS
fez com que rapidamente passasse a ser o foco central
da revolugio em assuntos militares. A maioria das acro-
naves das Forgas Armadas empregam agora esse siste-
ma, sendo que o Exército dos EUA conta com mais de
100.000 em uso. Eventualmente cada municao dirigida

Desde entdo, e especialmente apos a Guerra Fria, a ten-
déncia foi afastar rapidamente do Departamento de De-
fesa a area de pesquisa.’

A Forca Aérea dos EUA investe mais de
$600 milhoes de dolares anualmente para
acompanhar a navegacao comercial de
caminhoes, das companhias de aviacao e

Duplo Emprego e Vulnerabilidades da marinha mercante. Companhias aéreas e

No limiar do século XXI, dependendo ainda de sistemas
basecados no espago ¢ de sistemas de tecnologia
alicergados na informagao produzidos para uso comercial,
as Forcas Armadas dos EUA devem entender suas capaci-
dades, limitacdes e vulnerabilidades. Tecnologia feita para
ser vendida comercialmente e de duplo emprego oferecem
verdadeiras vantagens ¢ sdo custo-cficiente. Entretanto,
também apresentam varias desvantagens:

Duplo emprego significa que usudrios civis ¢ mili-
tares empregam a mesma tecnologia. Treinamento, do-
cumentacio ¢ aperfeigoamento do produto também es-
tdo disponiveis aos possiveis adversarios.

Mercadoria a venda no comércio oferece aos usua-
rios civis ¢ militares sistemas praticamente similares. Sis-
temas planejados para operarem em um ambiente de paz
menos rigoroso podem ser escolhidos ao invés daque-
les desenhados para o combate.

Estados, movimentos politicos ¢ individuos po-
dem obter tecnologia militar atualizada sem o 6nus da
pesquisa, desenvolvimento, manufatura, capacidade de
adestramento ou espionagem.

Politicas de duplo emprego ¢ de venda no comércio
podem oferecer as organizagdes muitas das capacida-
des militares antes reservadas as grandes poténcias.

Um Estudo de Caso

Construido a um custo de $21 bilhdes de dodlares, o
Sistema de Posicionamento Global (Global Positioning
System — GPS) consiste de uma constelagcdo que se
move na orbita de pequenos satélites artificiais chama-
dos de NAVSTAR que enviam aos receptores informa-
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pilotos particulares — inclusive

contrabandistas de drogas — empregam o
Servico Padrao de Posicionamento do GPS.

de precisio atingira o alvo com o auxilio de um GPS.°
Além do emprego em combate, as For¢as Armadas fa-
zem uso desse sistema em atividades de rotina como
avaliacdes ¢ trabalhos de engenharia civil para estabe-
lecer aplicacdes de infra-estrutura.

Capaz de proporcionar um posicionamento preciso
em um raio de 100 metros, o GPS ¢ gratis para qualquer
um que possua um receptor, incluindo adversarios atu-
ais ¢ em potencial dos EUA. Em 1° de margo de 2000, por
exemplo, as Industrias de Fabricagdo de Aeronaves do
Ira anunciaram que duas novas versdes dos veiculos
aéreos nao-tripulados Ababil levariam a bordo um GPS.

Duplo emprego inclui tecnologias que podem ser usa-
das tanto pelos civis como pelos militares. A Forca Aé-
rea dos EUA investe mais de $600 milhdes de ddlares
anualmente para acompanhar a navegacio comercial de
caminhoes, das companhias de aviacdo ¢ da marinha
mercante. Companhias aéreas ¢ pilotos particulares —
inclusive contrabandistas de drogas — empregam o
Servico Padrao de Posicionamento do GPS. A Adminis-
tragao Federal de Aviacio dos EUA (US Federal Aviation
Administration — FAA) ¢ seus homologos do Canada
também planejam empregar esse recurso em todo o Sis-
tema de Controle de Trafico Aéreo norte-americano usan-
do o Sistema de Melhoramento de Area Ampla, isto ¢,
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um GPS com uma area de 1 a 3 metros de precisdo. Sendo
intencdo da FAA transmitir por radio todas as correcdes
feitas pelo GPS por meio de satélites geostacionarios,
companhias mundiais de aviagdo provavelmente irdo

Durante a Guerra do Golfo, o GPS ofereceu
uma grande vantagem as forcas da
coalizao, permitindo aos carros de
combate e as aeronaves navegar nos
desertos desmarcados do Iraque. O
sucesso imprevisto do GPS fez com que
rapidamente passasse a ser o foco central
da revolucao em assuntos militares. A
maioria das aeronaves das Forcas
Armadas empregam agora esse sistema,
sendo que o Exército dos EUA conta com
mais de 100.000 em uso.

aproveitar este preciso sistema para as navegagdes nas
rotas normais, a fim de evitar colisdes ¢ auxiliar na nave-
gacio terrestre em acroportos. Alias, a FAA gostaria que

0 GPS fosse o unico sistema de navegagio empregado
para o trafico aéreo comercial "

Apesar disto, os EUA ¢ scus aliados gostariam de ter
mantido acesso a precisdo de 10 metros por meio de uma
codificacdo disponivel conhecida por Servigo de
Posicionamento Preciso (Precision Positioning Service).
Essa vantagem para a navegacdo foi prevista para auxiliar
as Forcas Armadas dos EUA na condugio da guerra do
século XXI."' O Presidente William J. Clinton ordenou que
essa disponibilidade seletiva fosse descontinuada a meia
noite do dia 1° de maio de 2000, terminando assim com a
nossa vantagem. Segundo a mensagem disseminada pela
Casa Branca naquele mesmo dia, descontinuar o uso seleti-
vo iria melhorar a precisdo do GPS para os usudrios civis de
uma distincia de 100 para 20 metros. Esse incentivo a
performance permitiria ao GPS servir varias atividades civis
— mar, terra, ar ¢ espago — antes impraticavel.

Qualquer um pode fazer uso desse altamente preci-
so GPS para emprego militar. Por exemplo, ao captar
os sinais enviados pelo GPS um jato de classe execu-
tiva com piloto automatico pode tornar-se um missil
de cruzeiro rudimentar de longo alcance ao encher o
corpo da acronave com explosivos ¢ um detonador de
impacto ¢ envia-lo ao alvo. Um GPS aperfeicoado ga-

Interferéncia nos Sinais de GPS durante Testes de
Carros de Combate

Elevtheros Tipos de Atenas de 25 de setembro de 2000.

Baseado nos relatorios de 6 de agosto de 2000 do jornal 7he Sunday Times de Londres, da Agéncia France-Press, € no

Os altamente precisos Sistemas de Posicionamento Global (GPS) apoiam as forgas terrestres modernas a
medida que se deslocam ¢ disparam. Mapas ¢ bussolas ainda acompanham as forgas digitalizadas, no entanto
o GPS ¢ mais empregado para rapidamente determinar sua localizagcdo bem como a do inimigo. Embora a
habilidade para ler mapas possa ficar atrofiada, sdo poucos aqueles que se preocupam com a probabilidade de
um GPS repentinamente fornecer informagdes erroneas ou deixar de funcionar. Mesmo assim, o equipamento
do Exército dos EUA ja enfrentou ataques contra os seus GPS — por seus aliados.

Em agosto de 2000 o governo da Grécia patrocinou uma competi¢do de carros de combate em Litokhoro para
determinar o proximo CC do Exército grego — um negocio no valor de $1.4 bilhdo de dolares para a producdo
de 250 carros de combate. Participaram da competi¢do o carro de combate britanico Challenger 2F, o norte-
americano M1A41 Abrams, o alemdo Leopard 245 e o francés Leclerc. Durante estes testes, os CC britanico e
norte-americano apresentaram problemas de navegagao apesar de empregarem multiplos satélites de GPS para
determinar precisamente suas posi¢des. Apos a constrangedora performance, os oficiais determinaram que
seus satélites de GPS estavam sofrendo interferéncias — por uma agéncia de seguranga francesa. Com um
tamanho de menos de 30 cm, os interferidores transmitiam sinais mais fortes que os satélites na mesma freqiién-
cia. Os interferidores estavam supostamente escondidos na distancia de tiro ¢ eram remotamente ativados
quando os carros de combate britanicos ¢ norte-americanos eram testados.

Oficiais de defesa gregos consideraram esse incidente engracado e desconsideraram os problemas técnicos
resultantes. Portanto, a ameaca permanece: se um aliado pode criar semelhante confusio durante um teste, que
efeitos poderiam ser ocasionados no caso de interferidores hostis durante um combate real?
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rantiria que o missil cairia cerca de 20 metros do alvo.

Teoricamente, o GPS poderia ainda oferecer aos EUA
e seus aliados uma vantagem de navegacio ao preservar
sua habilidade de ajustar os sinais do GPS para focalizar
os efeitos nos adversarios sem afetar adversamente as
forcas amigas.'? Ajustar os sinais é uma situagio sempre
problematica porque a “area local” quase sempre ¢ gran-
de, e qualquer ajustamento ira provavelmente afetar os
GPS amigos proximo a drea alvo, bem como os inimigos.
De qualquer forma, seria perigoso o emprego desta ca-
pacidade pela sua probabilidade de afetar o trafico aéreo
€ aquatico civis.

A Academia Nacional de Ciéncias ¢ a Academia Naci-
onal de Administrac¢io Publica estdo atualizando o con-
ceito de internacionalismo, classificando o GPS como
um servigo publico internacional emergente. Essa nogao
apenas complica a situagdo porque a idéia de ser um
servigo publico assume uma certa obrigagao de servir
seus usudrios. Fora disto, havera a expectativa de uma
atualizacdo da performance do GPS a fim de acelerar o

de precisdo, a uma distancia de 600 milhas (ou a distin-
cia da linha de visada, seja qual for a menor) durante a
aquisi¢ao inicial do GPS. Mesmo quando o missil tenha
recebido o sinal do GPS ¢ estiver verificando sua trajetd-
ria em direco ao alvo, essa fungdo poderia ser interrom-
pida por um interferidor a uma distancia de 28 milhas.
Televisao comercial, transmissores de alta freqiiéncia,
comunicac¢des acronduticas via satélite ¢ terminais de
Sistemas de Satélites Moveis também podem degradar
os sinais do GPS; ocorréncias naturais podem causar
interferéncia que poderiam apresentar problemas de na-
tureza distintas para os usudrios, inclusive para as For-
¢as Armadas.? Os planejadores estavam cientes da pos-
sibilidade de os sinais do GPS sofrerem interferéncia,
mas enfrentavam um problema basico: colocar peso em
orbita ¢ um processo dispendioso. Com o objetivo de
reduzir os custos ¢ estender a vida operacional, os saté-
lites de GPS foram desenhados para produzir sinais fra-

Televisao comercial, transmissores de alta
freqliéncia, comunicacoes aeronauticas via
satélite e terminais de Sistemas de Satélites
Mdveis também podem degradar os sinais
do GPS... Os planejadores estavam cientes
da possibilidade de os sinais do GPS
sofrerem interferéncia, mas enfrentavam um
problema basico: colocar peso em oOrbita é
um processo dispendioso. Com o objetivo

negocio internacional e o uso governamental e individu-
al. Muitos usuarios civis provavelmente protestariam o
ajustamento de sinais.

Interferéncia — Intencional ou Nao
A interferéncia cletronica ¢ bastante simples, tanto
em principio como em pratica. Qualquer pessoa que te-
nha interesse pode fazé-la. Passa a ser dificil quando o
usuario deseja limitar o efeito a um raio estreito de fre-

qiiéncias especificas sobre grande distancia. Tal poder ¢
enfoque sdo importantes para usudrios com grandes co-
nhecimentos tecnoldgicos que dependem de seus pro-
prios sistemas eletronicos. Um usudrio menos sofistica-
do que quer apenas negar a capacidade do inimigo nio
tem motivos para preocupar-se. Um planejamento cuida-
doso podera permitir a um adversario com poucos co-
nhecimentos técnicos conduzir contramedidas eletroni-
cas — tal como a interferéncia — e causar grandes danos
a um oponente possuidor de alta tecnologia, empregan-
do meios eletronicos relativamente rudimentares como
radios de freqiiéncia modulada a curtas distancias.

A Junta de Ciéncia da Defesa e o Conselho de Pesqui-
sa Nacional confirmam que interferéncias realizadas con-
tra GPS apresentam uma verdadeira ameaca.'® David E.
Lewis da Magnavox Electronic System Company citou
o estudo realizado em novembro de 1993 pela Junta de
Ciéncia da Defesa sobre Guerra Aerotatica: “Os atuais
receptores de GPS sdo vulneraveis a interferéncias quan-
do, na fase de aquisigao, se encontram a grandes distan-
cias de interceptores de baixa poténcia, ¢ perderdo o
sinal a distAncia moderada para ameacas razoaveis de
interferéncia.”!* Lewis também afirma que um interferidor
de 100 watts pode afetar um receptor de GPS militar pa-
drdo, como o que seria usado em uma munigao dirigida
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de reduzir os custos e estender a vida
operacional, os satélites de GPS foram
desenhados para produzir sinais fracos.

cos; apenas poucos miliwatts. Do ponto de vista da en-
genharia a decisdo ¢ correta mas, infelizmente, sujeitam
os sinais do GPS a facil interferéncia.

O ex vice-secretario da defesa para Sistemas Nuclea-
res do Teatro e Aeronduticos Estratégicos, Dr. Stanley
B. Alterman, afirmou que um interferidor de um 1 watt
(do tamanho empregado em telefones celulares) locali-
zado a 60 km (linha de visada) pode evitar que um bom
receptor comercial de GPS adquira sinais do Navigation
Satellite Timing and Ranging — NAVSTAR.

Até certo ponto, receptores militares bem desenhados
sdo resistentes a interferéncias porque, para que isto ocor-
ra, seria necessario um interferidor de 100 watts para
interrompé-lo a uma distancia de 20 km.'¢ Entretanto, o cus-
to de interferidores ¢ mddico ¢ sdo de simples construgio,
¢ mesmo um de grande porte pode ser acomodado em uma
camioneta tipo pick-up. Interferidores expansiveis tipo bola
macica de hoquei que podem ser espalhados de uma acro-
nave ja se encontram no mercado.

Hugh Blanchard sugere que interferidores/
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Foguetes meteorolégicos comuns geralmente levam uma carga de 22 a 44 kg. Um foguete carregado com 22 kg
de chumbinhos — a venda na maioria das lojas de esportes e dotados de uma carga explosiva, poderia ser
lancado em uma referida érbita. Deslocando-se a velocidades da ordem de 4 milhas por segundo, os pequenos
cascalhos iriam de encontro a qualquer satélite que encontrassem, destruindo-o. A antigua Unido Soviética
testou com muito sucesso este conceito de forma mais elaborada e produziu uma verséo operacional no inicio
da década de 80. (/lustracao retirada da revista Military Power, de 1983).

O custo de interferidores € médico e sao de
simples construcao, e mesmo um de
grande porte pode ser acomodado em uma
camioneta tipo pick-up. Interferidores
expansiveis tipo bola macica de héquei que
podem ser espalhados de uma aeronave ja
se encontram no mercado. ...
interferidores/dissimuladores capazes de
danificar receptores de GPS num raio de 10
milhas podem ser confeccionados por
menos de US$ 400.00, podendo-se adquirir
pecas e partes em lojas especializadas.

dissimuladores capazes de danificar receptores de GPS
num raio de 10 milhas podem ser confeccionados por
menos de US$ 400.00, podendo-se adquirir pegas ¢ par-
tes em lojas especializadas. Um grande nimero de
interferidores/dissimuladores orbitando dentro de moé-
dicos veiculos aéreos nio-tripulados sobre uma forca
digitalizada, teria condigdes de, ao acaso, impor situa-
¢oes de desconfianca as capacidades de autolocalizagio
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¢ de acompanhamento da for¢a dos EUA. Blanchard
acrescenta ainda que colocar esses dispositivos em to-
das as provaveis areas de alvos permitiria a um inimigo
perturbar a rota das armas dirigidas de precisao norte-
americanas lancadas contra os centros de gravidade do
adversario. Sem davida, esse tipo de ocorréncia se di-
fundiria por todo o Exército causando confusao,
fratricidio, ataques a alvos imprevistos ¢ baixas civis. !’

Isto resulta no que Alterman considera um “campo de
batalha fragil” onde as operacoes dependentes dos GPS
poderiam ser facilmente obstruidas. O desenvolvimento de
conceitos anti-interferéncia com pregos acessiveis ¢ dota-
dos de antenas de radiagfio nula e sistemas eletronicos de
cancelamento seriam medidas contra as ameacas. Explica
ainda que o futuro combate eletronico precisara também de
“sistemas de busca de alvos e de localizadores de
interferidores de GPS, bem como 0s nossos proprios
interferidores de GPS (langados por obuseiros ou monta-
dos em veiculos aéreos ndo tripulados ou helicopteros).”
Insiste na necessidade de aperfeicoamento “dos desenhos
de GPS para a aquisicdo de sinais, de uma capacidade que
habilite os sistemas de armas localizar o alvo antes de ata-
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Foto: Departamento de Defesa

No “fragil campo de batalha” do futuro, as operacées dependentes de GPS poderiam ser adversamente afetadas
por diminutos interferidores espalhados por helicépteros, veiculos aéreos nao tripulados, aeronaves e por
dispositivos dispersadores de minas de facil fabricacdo, como o sistema dispersador de minas terrestres norte-
americano visto na foto acima.

car, ¢ da integracdo dos Sistemas de Navegacao Inercial de
baixo custo. Sensores terminais auxiliares ¢ mesmo o au-
mento de sistemas de apoio A navegacdo do campo de
batalha devem ser seriamente considerados
em cenarios de interferéncias.”*®

As Forcas Armadas nao podem preencher
requisitos-chave para aperfeicoar sua resis-
téncia contra as interferéncias intencionais e
involuntarias (inclusive sinais de GPS de gran-
de poténcia) até que os recentemente planeja-
dos satélites Block I11 estejam em 6rbita, ocor-
réncia prevista para depois de 2010.
Infelizmente, ¢ muito mais ficil aumentar uma
capacidade de interferéncia do que aumentar
uma poténcia de sinal de um transmissor
orbital.

espago esteve um pouco mais congestionado na segun-
da-feira 31 de agosto de 1998. Segundo o Centro de
Astrofisica Harward-Smithsonian, a Coréia do Norte lan-

As Forcas Armadas nao podem preencher
requisitos-chave para aperfeicoar sua resisténcia
contra as interferéncias intencionais e
involuntarias (inclusive sinais de GPS de grande
poténcia) até que os recentemente planejados
satélites Block lll estejam em 6rbita, ocorréncia
prevista para depois de 2010. Infelizmente, é
muito mais facil aumentar uma capacidade de
interferéncia do que aumentar uma poténcia de
sinal de um transmissor orbital.

Queda de Estrelas
Os detalhes eletronicos dos GPS sdo completamente
irrelevantes a menos que os satélites permanegam em

cou um satélite que nio entrou em 6rbita devido a uma
falha no terceiro estagio do langamento. Durante aquele
mesmo més trés veiculos altamente sofisticados perten-

orbita. O Escritorio de Reconhecimento Nacional convo-
cou um painel para estudos do futuro, o qual concluiu
que “a futura seguranca da nacdo depende da sua habi-
lidade de conduzir observagoes desde o espago.”" Este
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centes a “grandes poténcias” nio puderam ser lancados.
O langador de foguetes norte-coreano aparentemente

estava vinculado, no primeiro estagio, ao missil Nodong

2, e a uma adaptacgio de Scud no segundo. O terceiro
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estagio (orbital) provavelmente ndo passava de um mo-
tor de combustivel sélido. Essa inovacdo técnica cha-
mada de Rube Goldberg quase colocou a Coréia do Nor-
te entre as poténcias espaciais. A midia da Coréia do
Norte considerou o satélite como “uma fruta a mais da
economia nacional independente, 100% produto da
tecnologia e do esforgo local.”* Enquanto a pureza des-
te pedigree ¢ incerta, as conseqiiéncias do fato nio sio.

Um satélite poderia aproximar a Coréia do Norte da pos-
sibilidade de enviar carga ttil para uma 6rbita a fim de reali-
zar operacgdes de reconhecimento, comunicacdes ¢ nave-
gacio. Embora consideradas descjaveis, essas capacidades
ndo sdo cruciais para as aspiragoes terrestres da Coréia do
Norte. Um satélite deste tipo poderia permitir o langamento

Qualquer adversario dos EUA poderia

caca calibre 00 — disponivel na maioria das lojas de
artigos esportivos — essas seriam lancadas na devida
orbita por meio de uma carga explosiva. Deslocando-se
auma relativa velocidade de mais ou menos 4 milhas por
segundo, esses chumbinhos bateriam ¢ desativariam
qualquer satélite que encontrassem.?

Se um atacante quiser saber onde adquirir esse tipo
de satélite, sem divida encontrard ajuda para tal. Teles-
copios, sensores ¢ software, inclusive telescopios diri-
gidos por computadores, sdo agora tio baratos ¢ poten-
tes que qualquer astronomo amador nio s6 pode, como
observa, acompanha e fotografa acronaves espaciais em
orbita, incluindo um grande nimero de veiculos cientifi-
cos, militares e de coleta de inteligéncia dos EUA.*

Defendendo o Indefensivel

Pode-se proteger um satélite em orbita? Certamente, e

colocar em 6rbita, a um precgo relativamente
baixo, um sistema anti-satélite rudimentar.
Seria impossivel para os EUA retaliar com

alguns ja estio sendo protegidos por meio de blindagem
ou aperfeicoados para que consigam se desviar dos ata-
ques. Infelizmente, a blindagem acrescenta mais peso

um sistema do mesmo preco porque o
beligerante nao contaria com nenhum
sistema orbital expressivo ou uma infra-
estrutura relativa ao mesmo no terreno. E
impossivel retirar seus “olhos do céu”
porque nao contam com nenhum.

de ataques rudimentares aos sistemas de satélites.

Sistemas bascados no espago sido de grande impor-
tancia militar para os EUA durante operacoes em grande
escala. A filosofia dos EUA tem sido langar em orbita
alguns satélites de preco (até US$1.2 bilhdo cada) com a
maior capacidade ¢ longevidade possivel. Dependendo,
cada vez mais, de alguns sistemas dispendiosos ¢ difi-
ceis de serem substituidos, as operacdes militares dos
EUA provavelmente nio contardo com muitos “sobres-
salentes orbitarios.”

Qualquer adversario dos EUA poderia colocar em 6rbita,
a um prego relativamente baixo, um sistema anti-satélite
rudimentar. Seria impossivel para os EUA retaliar com um
sistema do mesmo prego porque o beligerante nao contaria
com nenhum sistema orbital expressivo ou uma infra-estru-
tura relativa a0 mesmo no terreno. E impossivel retirar seus
“olhos do céu” porque nao contam com nenhum.

No momento, o Comando Espacial dos EUA nio pos-
sui um sistema de armas anti-satélite em funcionamento.
O mesmo ndo ocorre com outras poténcias porque nao
se encontram impedidas por temas legais internacionais
¢ nio precisam armas sofisticadas e discriminatorias.*
Nao ¢ dificil alcancar pelo menos a érbita mais proxima
da terra com foguetes meteoroldgicos comuns, capazes
de transportar uma carga de 20 a 50 kg.?*> Se um foguete
pudesse carregar 22 kg de munig¢do de espingarda de
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reduzindo a capacidade do satélite. Embora os foguetes
espaciais venham sendo empregados para o lancamento
de satélites, sao lentos, publicos ¢ extremamente vulne-
raveis ¢ dispendiosos. Algumas partes do satélite, como
os painéis solares do satélite do GPS, ndo podem ser
blindadas. Talvez o acréscimo de maior mobilidade per-
mitird a deteccdo de ataques em tempo para deslocar o
alvo. Este fato levanta novamente a questdo de peso
versus capacidade, significando também que o satélite
ndo terd utilidade enquanto estiver fora de sua orbita.

A eficacia dessas medidas de defesa € limitada; um ata-
cante poderia aumentar a letalidade de seu satélite simples-
mente ao empregar rolamento de esferas ao invés de
chumbinhos (municio 00 stee! buck-shot) ¢ atacar duas
vezes. Suponhamos que o atacante tem uma melhor capaci-
dade de lancamento ¢ ndo ¢ tdo meticuloso. Langar em
orbita 1.000 libras de cascalho poderia varrer como uma
vassoura partes do espago perto da terra e prover a mais
espetacular chuva de meteoros da historia a8 medida que
milhdes de pedrinhas, pedacinhos de satélites de $500 mi-
Ihdes de dolares e planos para o dominio da informacio
comecam sua longa caida para a terra.”

Entre as opg¢des em estudo, o melhor método de defesa
contra este tipo de ataque ¢ colocar em Orbita satélites so-
bressalentes que podem ser ativados quando necessario.
Sem duvida estes satélites ainda teriam um alto custo, seri-
am complicados e relativamente econdmicos para serem
derrotados.

De fato, o tempo que paises como a China, India, Ja-
pao e Coréia do Norte precisam para adquirir capacida-
des contra-espaciais ¢ cada vez menor do que o tempo
necessario aos EUA para repor os satélites ora existen-
tes. Durante a Guerra das Malvinas, a Unido Soviética
langou 29 satélites pequenos em 69 dias. Em contraste,
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os EUA levaram 113 dias para substituir um satélite
meteorologico de defesa apos uma emergéncia. >
Talvez fosse possivel encontrar uma solugao pratica,
na proposta agora em estudo, para empregar pequenos
satélites dotados de radar, de reconhecimento eletroni-
co ¢ de sistemas Optico-cletronicos, que possam ser ra-
pidamente manufaturados ¢ langados por foguetes
impulsionadores leves. Os referidos satélites poderdo

fazer reconhecimento apresentando uma resolugdo me-
nos satisfatoria do que os atuais métodos. Entretanto,
essa ¢ apenas uma solugao parcial uma vez que nao re-
solve o problema de outros satélites empregados para
comunicagoes e navegacio.?’ Seja qual for a forma final,
as solucdes para resolver as vulnerabilidades espaciais
devem permitir as Forgas Armadas norte-americanas o
dominio da informacdo. MR
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